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CMS - stabilně a robustně

Cíle workshopu:

I Návrh robustního řešení pro CMS či jakýkoliv web

I Sestavení řešení

I Test funkčnosti

I Další možnosti v Cloudu
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Proč nestačí sdílený hosting?

I Potřebuji přímý přístup do DB

I Potřebuji delší běh scriptu

I Využívám CLI přístup k CMS

I Potřebuji ihned vidět co se děje podle logu
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Proč nestačí sdílený hosting?

Potřebuji přímý přístup do DB

I Chci plnit DB rychle

I Potřebuji sdílet DB s účetnictvím

I Mám vlastní řešení
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Proč nestačí sdílený hosting?

Potřebuji delší běh scriptu

I Exportuji do pdf

I Práce s obrázky

I Mám další důvody
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Proč nestačí sdílený hosting?

Potřebuji ihned vidět co se děje podle logu

I Na sdíleném hostingu bývají logy k dispozici zpětně

I Ladím aplikaci

I Sleduji jak se web chová při zátěži

I Mám vlastní důvody
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Tvorba vlastní Cloud sítě

Co budeme tvořit
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Adresa pro správu cloud účtu

Vyplníme přihlašovací údaje-> Vyplníme Captchu->
Klikneme přihlásit
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Vybereme datacentrum a dáme vytvořit nový server
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Necháme zvolený server PRO a dáme ’Pokračovat’
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Vybereme hypervizor VMware
Klikneme na Vyberte šablonu
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Vybereme potřebnou šablonu
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Zvolíme heslo a zdroje ponecháme - prozatím nám stačí
!HDD lze většit vždy, zmenšit ne!
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Pojmenujeme si server a necháme jej vytvořit
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Potvrdíme vytvoření serveru
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Stejný postup budeme opakovat pro:

I webserver2

I fileserver

I ballancer
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Pro ukázku file server s více disky, my je pro dnešek nepotřebujeme
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Servery se nám vytvářejí v mezičase si připravíme virtuální switch
V levém menu se přepneme na Virtuální switche
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Vytvoříme si nový virtuální switch
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Virtuální switch si pojmenujeme a vytvoříme
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Switch máme vytvořené a přepneme se zpět na servery
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Servery se nám mezitím vytvořily
Přepneme do Spravovat u jednoho ze serverů
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Zde vidíme kompletní možnosti správy serveru
Dole dáme Připojit virtuální switch
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Postupně všechny servery připojíme k vlan1
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Ve správě serveru budeme pak mít nastaveno:
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Na switchi můžeme vidět co k němu máme připojeno
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Další postup:

I Přepneme se na přehled serverů a začneme pracovat na
jednotlivých serverech

I Zkopírujeme si IP prvního webserveru

I Připojíme se k serveru přes ssh nebo Putty

I Putty můžete stáhnout a spustit bez instalace

I Správně je potřeba ještě aktualizovat a zabezpečit systém

Ale my z časových důvodů provedeme pouze nutné úpravy
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POZNÁMKA: práce s editorem vim:
začneme editaci: Insert

uložíme: ESC->:wq
pokud preferujete jednodušší editor nainstalujeme nano:

# yum instlall nano -y
práce s editorem nano:
začneme editaci rovnou

po ukončení práce stiskneme CTRL+X následně Y a pak ENTER
!!!v následujících krocích je potom třeba místo ’vim’ používat

’nano’!!!
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# cd /etc/sysconfig/network-scripts/
# vim ifcfg-eth0

původní ’ONBOOT=yes’ změníme na ’ONBOOT=no’

DEVICE=eth0
NM CONTROLLED=no
ONBOOT=no
TYPE=Ethernet
...
IPADDR=81.2.233.61
NETMASK=255.255.255.0
GATEWAY=81.2.233.1
DNS1=62.149.128.4
DNS2=62.149.132.4
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# vim ifcfg-eth1
původní ’ONBOOT=no’ změníme na ’ONBOOT=yes’
do IPADDR vyplníme námi zvolenou vnitřní IP adresu

DEVICE=eth1
NM CONTROLLED=no
ONBOOT=yes
...
IPADDR=192.168.1.103
NETMASK=255.255.255.0

dokončíme zapnutím eth1
# ifup eth1

zkontrolujeme nastavení
# ip ad
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stejný postup opakujeme pro:

I druhý webserver

I fileserver

nyní postoupíme k instalaci potřebných nástrojů
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na obou webserverech provedeme tyto příkazy:
# yum install epel-release httpd php php-mysql php-gd

php-ldap php-odbc php-pear php-xml php-xmlrpc
php-mbstring php-snmp php-soap curl curl-devel

nfs-utils -y
tímto nainstalujeme potřebné nástroje pro běh webserveru

a také pro pozdější instalaci wordpressu a propojení s fileserverem
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Po instalaci nastartujeme apache a přidáme ho do systemctl
# systemctl enable httpd
# systemctl start httpd

Otestujeme zda server naslouchá
# netstat -natup

pokud server naslouchá na portu 80, je vše v pořádku
Otestujeme sít’ové spojení na ostatní servery:

# ping 192.168.1.102
Zkusíme také ping na zbylé adresy vnitřní sítě
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Provedeme instalaci na fileserveru
na centOS je databázový systém MariaDB

# yum install nfs-utils mariadb-server mariadb wget
unzip -y

po instalaci nastartujeme mysql a přidáme jí do systemctl
# systemctl enable mariadb
# systemctl start mariadb

to samé provedeme pro nfs server
# systemctl enable nfs-server
# systemctl start nfs-server
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nyní nakonfigurujeme nfs-server
# mkdir /web

# vim /etc/exports
vložíme následující:

/web 192.168.1.0/24(rw,sync,no_root_squash)
# exportfs -a

tímto jsme vytvořili nfs server, ke kterému připojíme webservery
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nyní nakonfigurujeme mysql
# mysqladmin -u root password

’vase-nove-heslo-pro-spravce-mysql-serveru’
# mysql -u root -p

po provedení výše uvedeného příkazu se systém zeptá
na vložení hesla správce mysql serveru
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nyní jsme ve správě mysql a zadáme následující příkazy:

I CREATE USER ’wpcloud’@’192.168.1.%’ IDENTIFIED BY
’heslo-noveho-uzivatele’;

I CREATE DATABASE wpcloud;

I GRANT ALL PRIVILEGES ON wpcloud.* TO
’wpcloud’@’192.168.1.%’ IDENTIFIED BY
’heslo-noveho-uzivatele’ WITH GRANT OPTION;

I FLUSH PRIVILEGES;

práci ukončíme crtl+d
tímto jsme vytvořili uživatele co má přístup k db,

kterou budeme používat později



CMS - stabilně a robustně

upravíme configuraci mysql aby naslouchala na všech adresách.
# echo ’skip-networking’ » /etc/my.cnf

# echo ’bind-address = 0.0.0.0’ » /etc/my.cnf
provedeme restart mariadb

# systemctl restart mariadb
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Nyní stáhneme a nainstalujeme wordpress
# cd /web

# wget http://wordpress.org/latest.zip
# unzip latest.zip
# rm -f latest.zip

ještě ověříme zdali server naslouchá na správných portech
netstat -luntap | grep LISTEN

určitě musíme vidět:
tcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN */mysqld
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nyní se vrátíme na úpravu webserverů:
nastavíme webserverům nfs (postup je pro oba stejný)

# vim /etc/fstab přidáme řádek:
192.168.1.103:/web /var/www/html nfs rw,sync,hard,intr 0 0

# mount -a
# ls /var/www/html/

nyní bychom měli vidět obsah složky s instalací wordpressu
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Nyní postoupíme ke konfiguraci ballanceru
# yum install haproxy

# vim /etc/haproxy/haproxy.cfg
z frontend části smažeme vše

vložíme následující:



CMS - stabilně a robustně

do řádku ’bind’ vložíme veřejnou IP adresu jednoho z webserverů

frontend site
bind 81.2.235.123:80
mode http
default_backend muj_backend
backend muj_backend
mode http
option forwardfor
balance leastconn
cookie SERVERID insert indirect nocache
server webserver1 192.168.1.101:80 check cookie webserver1
server webserver2 192.168.1.102:80 check cookie webserver2
listen stats *:9000
stats enable
stats uri /
stats hide-version
stats auth loadbalancer:mojeheslo
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Nyní povolíme a nastartujeme haproxy
# touch /etc/default/haproxy

# echo ENABLED=1 > /etc/default/haproxy
# systemctl enable haproxy
# systemctl start haproxy
# chkconfig haproxy on
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Nyní nastavíme sítě ballanceru následovně:
# vim /etc/sysconfig/network-scripts/ifcfg-eth1

DEVICE=eth1
NM_CONTROLLED=no
ONBOOT=yes
TYPE=Ethernet
NAME="System eth"
BOOTPROTO=static
IPADDR=192.168.1.100
NETMASK=255.255.252.0
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Nyní je zapotřebí přiřadit druhou IP k veřejné síti:
použijeme stejnou IP jako jsme si nastavili v haproxy

je to veřejná IP jednoho z webserverů
# vim /etc/sysconfig/network-scripts/ifcfg-eth0:1

DEVICE=eth0:1
IPADDR=81.2.235.123
NO_ALIASROUTING=yes
ONPARENT=yes

# ifup eth0:1
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Ted’ zrušíme serverům vnější sít’ a odebereme veřejné IP

I Na webserverech a fileserveru provedeme restart

I Následně přes Control panel odebereme veřejné IP

I Přiřadíme IP výše vybranou haproxy IP ballanceru
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V Control panelu se přepneme do správy serveru
Dáme odebrat IP
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vybereme IP kterou chceme odebrat a dáme Odstranit
Potvrdíme odstranění
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Nyní obdobně přiřadíme volnou IP k ballanceru

I Ve správě serveru dáme Přidat IP

I Vybereme stejnou IP jako v haproxy

I Přidáme jí k serveru
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Výsledek bude vypadat nějak takto:
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Instalace wordpressu

Do prohlížeče zadejte:
veřejná.ip/wordpress

A zobrazí se Vám uvítací stránka wordpressu
Vyplníte údaje

adresu DB serveru zadejte vnitřní IP fileserveru
jméno DB a heslo, dle Vámi zvoleného
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Nastavení práv pro zápis

před instalací je možno pro adresář na serverech nastavit práva zápisu
přes ssh se připojíme na ballancer a z něj ssh na fileserver

# chmod 777 /web/wordpress
nainstalujeme wordpress

práva změníme zpět
# chmod 755 /web/wordpress
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wordpress by měl být nainstalován a
funkční :-)

Další nastavení a vyladění Wordpressu je na Vaší fantazii
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Haproxy stats

Veřejné adrese haproxy serveru, portu 9000
můžeme vidět statistiky využití serveru

přihlásíme se loginem a heslem zadaným do haproxy.cfg
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Testování rozložení zátěže serveru

I otevřeme si v různých oknech jednotlivé webservery

I v dalším okně si otevřeme fileserver

I v posledním okně si otevřeme ballancer
na ballancer nainstalujeme httpd-tools
# yum install httpd-tools -y
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na webserverech si otevřeme access log
# tail -f /var/log/httpd/access_log

na fileserveru si spustíme program top

na ballanceru spustíme příkaz
# ab -n 10000 -c 10 http://81.2.235.123/

nyní sledujeme co se děje na serverech
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Využití dalších Cloud služeb

Cloud Object Storage
Cloud Monitoring

Cloud Backup
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Cloud Object Storage

I Úložiště pro data

I Vhodné pro uložení objemných dat

I Funguje na protokolu S3

I Lze snadno přimountovat k systému

I Vychází levněji než HDD k VPS
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Cloud Monitoring

I Snadné nastavení monitoringu služeb

I Možnost upozornění emailem nebo SMS
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Cloud Backup

I Snadné nastavení zálohování pomocí agenta

I Možno zálohovat do jiné geolokace

I Lze zálohovat jakýkoliv podporovný systém

I Možno použít na zálohovaní jakéhokoliv PC

I Nastavení frekvence zálohování

I Nastavení složek pro zálohování

I Možnost BARE-METAL zálohovy pro Windows
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Možnosti využití dalších datacenter

I Pro služby poskytované na jiných trzích

I Disaster recovery řešení

I Jiný rozsah IP
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Děkuji za pozornost

Lukáš Hampeis
lukas.hampeis@forpsicloud.cz
INTERNET CZ, a. s.


