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A.5

Pravidla zabezpecenia
informacii

Pravidla  systému riadenia zabezpecenia
informacii  (ISMS) — Skupina Aruba Group
definovala pristup, ktory organizacia prijala na
riadenie svojich cielov ohladom informacnej
bezpecnosti v Specifickej firemnej politike. Tento
dokument bol schvaleny manaimentom a
zverejneny na intranete spolocnosti. Na podporu
vyssie uvedenych pravidiel existuju dalSie pravidla
a postupy tykajuice sa konkrétnych problémov,
ktoré definuji systém riadenia informacne;j
bezpecnosti skupiny Aruba Group.

A.6

Organizacia
informacnej
bezpecnosti

Ulohy a povinnosti — V rdmci svojich povinnosti ako
poskytovatel cloudovych sluZieb, ako je definované
na stranke venovanej modelu spoluzodpovednosti,
Aruba Group definovala personal, ulohy,
schopnosti a povinnosti spojené s procesmi v
sulade s principom rozdelovania uloh, zakladného
prava a dvojnasobnej kontroly.

Prerozdelovanie uloh (SoD) - V ramci
prevadzkovych procesov sluZieb, rbézne osoby
vykonavaju rézne ukony, takZze Ziadna osoba nema
kontrolu nad celym procesom.

Zakladné pravo — Povolenie na pristup do
priestorov, ku zariadeniam, udajom, funkciam atd.
sa udeluje personalu, ktorému je prideleny ukon v
sulade s principom ,zdkladného prava“, t. j. v
rozsahu potrebnom na to, aby tieto osoby mohli
vykondvat ulohy, ktoré im boli pridelené, ale ni¢
viac.

Dvojnasobna kontrola — Na najkritickejsie postupy
z hladiska bezpecnosti treba suéinnost aspori dvoch
0s0b.

Ulohy a povinnosti — Vseobecny popis
sluzieb mozno ndjst vo vedomostnej
databaze (KB) , na strdnke venovanej
vSeobecnému popisu _sluZzieb spolu so
supisom miesta dorucenia sluzby a supisom
zobrazujucim model spolocnej
zodpovednosti medzi Aruba Group ako
poskytovatelom cloudovych sluZieb a jej
zakaznikmi.

A7

Bezpeénost osdb

Skolenie persondlu — Servisny persondl ma
primerané zrucnosti a skusenosti, a pri kazdej
dolezitej aktualizacii systému sa mu poskytuje
Specifické skolenie.

Prehlad— Zamestnanci su  prostrednictvom
Specifickych Skoleni pravidelne informovani o
bezpecnostnych otadzkach, pocitacovej kriminalite
vo vSeobecnosti a o osvedcenych postupoch, ktoré
je potrebné prijat.

Dohoda o milcanlivosti
zamestnanci su povinni

(NDA) - Novoprijati
podpisat dohodu o

Skolenia a prehlad — Aruba Group poskytuje
vedomostni  databazu obsahujucu
informacie o cloudovych sluzbach. Obsahuje
informacie o sluzbach, prirucky, navody,
dokumentaciu k aplikacnym programovym
rozhraniam  (API), glosar a dennik
vykonanych zmien.
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mléanlivosti, aby sa ochranilo know-how

spolocnosti a dalSie doverné informacie.

A.8

Sprava aktiv

Inventarizacia majetku — Existuje aktualizovany
supis aktiv, ¢o zahffia zaznam o virtudlnom a
fyzickom zariadeni poskytujicom sluzby a ich
fyzické umiestnenie v ramci infrastruktury skupiny
Aruba Group.

Supis majetku sa aktualizuje po kazdej instalacii
nového zariadenia v infrastruktdre. Okrem toho sa
na kontrolu akychkolvek odchylok vykondva
kazdodenné automatické skenovanie sieti, aby sa
odhalili akékolvek nové aktiva.

Supis obsahuje popis majetku, v ktorom su
popisané zodpovedajlce charakteristiky: napriklad
typ zariadenia  (virtudlne alebo fyzické),
infrastruktura do ktorej patri, interné vlastnictvo
atd.

Nakladanie s majetkom — Takisto existuju interné
postupy, ktoré definuju a utvaraju cinnosti
sUvisiace s pripravou nového vybavenia a jeho
spravovania (napr. ako zmenit alebo aktualizovat
systémy atd).

Spravovanie konfiguracie — Zoznam komponentov
systému je definovany tak, aby umoZrioval
identifikdciu  jednotlivych  hardvérovych a
softvérovych komponentov a ich modelu alebo
verzie.

Udriba a podpora— Najdélezitejsie hardvérové
(HW) komponenty poskytujlce nepretrzitost sluzby
su pokryté zmluvami o udrzbe, ktoré zarucuju
opravu alebo vymenu v dostato¢ne rychlom
¢asovom ramci dodavatelom, alebo dostupnost
identickych uloZenych komponentov, ktoré je
mozné v pripade potreby nasadit. Pokial ide o
komerény softvér (SW), existuju prislusné zmluvy o
podpore, ktoré zarucuju technickd podporu
dodavatela v pripade poruchy.

Vyradenie - Spolo¢nost Aruba Group garantuje, ze
su prijaté postupy na vyradenie a likvidaciu
hardvérovych  komponentov, ktoré sa uz
nepouzivaju pre zahrani¢né hostovacie datacentra,
ako aj pre vlastnicke datacentrd, aby sa
zabezpedilo, Ze pre kazdy uloZzny komponent, ktory
dosiahol koniec svojej Zivotnosti a je potrebné ho

Vlastnictvo aktiv - V sulade s principom
spoluzodpovednosti, pre kazda sluzbu
Aruba Group identifikovala prislusné
prisidenia vlastnictva, pokial ide o
infrastrukturu, licencie, IP adresy, softvér
poskytovany skupinou Aruba, softvér, udaje
a obsah zadany zakaznikom.

Informécie o vlastnictve aktiv pre sluzby su
dostupné zakaznikom v ramci verejnej KB na
vyhradenej stranke.

Vymazanie udajov — Pomocou techniky
vymazania disku v cloudovom prostredi ma
zakaznik pri sluzbach VPS (Smart), PRO a
Private Cloud moZnost natrvalo vymazat
Udaje obsiahnuté vo svojom zariadeni a
znemoznit aby sa obnovili. Na stranke
venovanej kB su uvedené prevadzkové
kroky.

Oznacovanie — Sluzby skupiny Aruba Group
umoziuju  zakaznikov pomenovat a
klasifikovat aktiva pod ich kontrolou.
Prirucky  zverejnené vo vedomostnej
databaze poskytuju presné pokyny, ako
tieto operacie vykondvat a aké su
obmedzenia.

INTERNET CZ, a. s.
Kti§ 2, 384 03 Ktis ICO: 26043319 DIC: CZ26043319
https://www.forpsicloud.cz - https://www.forpsicloud.sk

Priloha A — 1SO 27001:2017
Bezpecnostné aspekty FORPSI cloudu
Verejna listina — verzia 1.1


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/
https://kb.cloud.it/computing/cloud-server/uso-e-tecnologie/proprieta-degli-asset.aspx
https://kb.cloud.it/computing/cloud-server/gestire-un-cloud-server/cancellazione-definitiva-sicura-dati-hard-disk.aspx

forpsi

Zabezpecenie cloudu
Priloha A ISO 27001:2017

Priloha A —1SO 27001:2017
Bezpecnostné aspekty cloudu Aruba Grou

P

Kontrolovana oblast

Nase kontroly

Nastroje a funkcie dostupné pre
zakaznikov

vymenit ¢ zlikvidovat, kompletne, v fiom
obsiahnuté Udaje sa Uplne a natrvalo vymazu.

A9 Kontrola pristupu

Sprava logického pristupu - Pred pristupom k
internym opravneniam budu pracovnici poZiadani,
aby sa identifikovali a overili (prostrednictvom
uzivatelského mena, hesla a/alebo Cipovej karty).
Po overeni mo6Zu pracovnici Aruba Group
pristupovat iba k zdrojom (napr. k systémom,
udajom), na ktoré boli vyslovne opravneni, podla
skutoénych potrieb pozicie, ktord zastavaju.
UZivatelia su spravovani prostrednictvom radicov
domény Active Directory (AD). Na zarucenie
principu ,prerozdelovania uloh” je logicky pristup
do produkéného prostredia riadeny
prostrednictvom AD na vyhradenej doméne, v
ramci ktorej su uZivatelia s réznymi privilégiami a
opravneniami v sulade s pracovnym zameranim
danej osoby a dodrziavaju zdsady zakladného
prava. Vsetci uZivatelia su menovani jednotlivci,
takZe neexistuju Ziadni skupinovi a/alebo zdielani
uZivatelia a pravidelne podliehaju nezavislému
overovaniu bezpecnostnym oddelenim.

Zasada spravy hesiel — V sulade s bezpe€nostnymi
zasadami skupiny a v sulade s pravnymi predpismi
o ochrane osobnych ddajov  (,minimalne
opatrenia“, ustanovenia Uradu na ochranu
osobnych Udajov), sa pouZivaju zdsady bezpecnej
spravy hesiel.

Po vytvoreni uzivatela je potrebné heslo zmenit pri
prvom prihldseni a potom ho treba pravidelne
menit po definovanom ¢ase.

Sprava logického pristupu — Zakaznik moze
kedykolvek zaregistrovat, upravit,
pozastavit, znova aktivovat a odstranit svoje
uzivatelské profily, ako aj spravovat
suvisiace komercné aspekty ( kredity,
prahové hodnoty, suvisiace profily atd.). Z
hladiska opravneni je moiné, aby kazdy
zakaznik  spravoval svoj majetok z
administrativneho  hladiska nastavenim
urovni zabezpecenia a spravou pristupovych
prav. V zavislosti od sluzby mozu zakaznici
najma:

e Priradit jeden alebo viac virtualnych
pocitaCov svojim uzivatefom, pricom sa
spoliehaju  na uUctovny systém vo
virtudlnom pocitadi.

Pre sluzby Cloud Object Storage a Cloud
Backup je mozné vytvorit jedinecné
poverenia, ktoré budl priradené
nezavislym pracovnym skupindm.

Pre sluzbu Private Cloud je mozné v rdmci
technického ovlddacieho panela vytvérat
mnoziny technickych uZivatefov s
réznymi opravneniami.

e Pre partnerskych zakaznikov je vidy
mozné definovat stibory operacii
povolenych uZivatelom prostrednictvom
vhodnych pravidiel profilovania.

Povolenia su usporiadané na hierarchickom
zaklade: existuju povolenia ,nadradeného”
a ,podriadeného”: Povolenie
,hadradeného” automaticky garantuje
vietky povolenia ,podriadeného”, zatialc¢o
povolenie ,podriadeného” garantuje iba
seba a moze byt aktivované aj bez povolenia
,hadradeného”.

A.10 | Sifrovanie

Zabezpeceny TLS kanal — V3etky udaje pochadzaju
z/do citlivych systémov analyzovanych systémov,
najma servery vystavené na internete su chranené
bezpeénym TLS kandlom pomocou vhodnej
konfiguracie na serveroch, aby sa zabezpecilo:

Kontroly Sifrovania -  Odporucame
zakaznikom, aby prijali pristup zalozeny na
riziku a zaviedli dodatocné kontroly
Sifrovania v oblastiach, za ktoré su
zodpovedni (pozrite si maticu

zodpovednosti) v pripade, Ze udaje
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® overenie servera:

o Sifrovanie relacie pomocou symetrického
Sifrovacieho algoritmu, ktory sa povaZuje za
dostatocne bezpecny.

Plati to pre toky, ktoré vznikaju interaktivne
(prehliadanie webu), ako aj pre toky generované
automaticky (napr. dopyt webovych sluzieb).

Doteraz sa AES pouZival hlavne ako symetricky
Sifrovaci algoritmus.

Povolena TLS verzia je o najvyssia, bertc do Uvahy
moznosti softvérovych klientov.

Certifikaty SSL servera nainstalované na serveroch
vystavenych na internete vydava certifikacny orgén
CA, ktory hlavné prehliadace a operacné systémy
povazuju za spolahlivé.

Podrobnosti o certifikdtoch pouzivanych na
cloudovych ovladdacich paneloch a protokoloch
pouzivanych vo verejnej sieti su k dispozicii v KB na
stranke _venovanej certifikdtom pouZivanym na
cloudovych ovladacich paneloch.

Sifrovanie udajov v pokoji - Najvyssie
bezpectnostne doblezité udaje ,v pokoji“ ako su
hesla, tokeny jednorazového hesla a dalSie udaje,
ktoré musia zostat doverné, aby sa zabezpecila
spolahlivost procesov, sa ukladaji pomocou
symetrického Sifrovania, ktoré sa povaiuje za
dostato&ne zabezpeceny algoritmus.

Pokial' ide konkrétnejSiu ochranu prihlasovacich
udajov, heslda su ulozené v dloZisku v
nereverzibilnom ,hasovanom” rezime (odtlacok
prsta alebo suhrn Udajov) pomocou hasovacieho
algoritmu SHA-512.

spracuvané v ramci sluzby Aruba Group su
obzvlast citlivé.

Cloud Backup - Sifrovanie — Sluzba Cloud
Backup ponuka moznost  Sifrovat

zalohované data eSte pred ich prenosom
pomocou silného hesla (AES-256 Standard).

A.l11

Fyzicka a
environmentalna
bezpeénost

Datacentra — Systémy na poskytovanie cloudove;j
sluzby sa nachadzaju v datacentrach ,,IT1 a ,,IT2“ v
Arezzo na Via Gobetti 96 a Via Ramelli 8 a udaje
,IT3“ v datacentre v Ponte San Pietro (BG) na Via
San Clemente 53. Okrem talianskych datacentier
ma Aruba Group medzinarodnu siet infrastruktdry,
ktord je vlastnd aj patriaca kvalifikovanym
partnerom:

e Datacentrum CZ1 v Kti$i v Ceskej republike, ktoré
patri do medzindrodnej siete datacentier
vlastnenych organizaciou;
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e Datacentrum FR1 v Parizi vo Francuzsku,
patriace do siete partnerskych datacentier;

e Datacentrum DE1 vo Frankfurte v Nemecku,
patriace do siete partnerskych datacentier;

e Datacentrum UK1 v Londyne v Spojenom
Kralovstve, patriace do siete partnerskych
datacentier;

e Datacentrum PL1 vo Varsave, patriace do siete
partnerskych datacentier.

Budovy odolné voci zemetraseniu — Datacentrd
Aruba Group spliaju predpisy o odolnosti voci
zemetraseniu.

Kontrola fyzického pristupu — Vstup do budov je
mozny len pre tych, ktori to skutoc¢ne potrebuju, po
prihlaseni sa na recepcii, a pristup do technickych
miestnosti je povoleny iba opravnenym osobam po
identifikacii preukazom a prislusny PINom. Systém
kontroly pristupu zahffia moznost povolit alebo
zakdzat jednotlivé pristupové karty pre Specifické
oblasti, ¢asy a dalSie kritéria, ¢o zarucCuje uplnu
bezpecnost a jednoduchy pristup.

Systémy proti vniknutiu — V datacentrach a
kanceldriach su nainsStalované padacie mreie,
nepriestrelné skld, pancierové dvere, motorizované
brany (pasivne systémy proti vniknutiu) a systémy
CCTV a/alebo VMD (aktivne systémy proti
vniknutiu). Poplachovy systém proti vniknutiu do
réznych zon je plneautomaticky.

Datacentra su rozdelené do niekolkych zén, ktoré
sU monitorované systémami proti naruseniu.
Okrem toho su vo vsetkych priestoroch
nainstalované pohybové senzory schopné
detekovat pritomnost ludi; v citlivych priestoroch
(datacentrd, rozvodne, sklady) su aj senzory, ktoré
deteguju otvdranie dveri a na vstup a vystup sa
pouZiva preukaz.

ProtipoZiarny systém — Tento systém je navrhnuty
tak, aby bol v sulade so zdkonom a prislusnymi
technickymi normami. Senzory  poZiarnej
signalizdcie su na vSetkych poschodiach budov.

Systém proti vytopeniu — SU nainStalované
systémy na detekciu Uniku vody a proti vytopeniu.
Budovy su tieZz umiestnené v rovinatych oblastiach
avzmapovanej polohe vzhfadom na Uroven terénu.
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Systém napajania — Tento systém je pritomny v
datovych centrach a je nevyhnutny na vsetkych
urovniach (napdjacie stanice, energetické centr3,
UPS, generatory, rozvadzace atd.), aby sa zarucila
nepretrzitost napajania za vsetkych
predvidatelnych okolnosti. Zahfia aj vhodné
opatrenia na potlacenie vplyvu atmosférickych
elektrickych vybojov, sietovych $piciek atd'

Ventila¢ny a klimatiza¢ny systém (HVAC) — Systém
je schopny zabezpelit optimalne klimatické
podmienky na bezproblémovu prevadzku serverov
hostenych v datacentrach.

Internetové pripojenie — V budovach sa nachéddza
nevyhnutné pripojenie s kapacitou aspon
dvojnasobkom potrebného minima.

Centralne operacné stredisko (NOC) — Datacentra
su obsluhované 24 hodin denne, 7 dni v tyZdni, 365
dni v roku, kvalifikovanymi  systémovymi
pracovnikmi, ¢o zaistuje neustdle monitorovanie
infrastruktury, sluZieb a véasnych zdsahov v pripade
potreby.

Poistenie — Spolo¢nost uzavrela poistnd zmluvu na
krytie rizik, ktoré nie su zmiernené inymi
bezpecnostnymi opatreniami.

INTERNET CZ, a. s.

Kti§ 2, 384 03 Ktis ICO: 26043319 DIC: CZ26043319
https://www.forpsicloud.cz - https://www.forpsicloud.sk

Priloha A — 1SO 27001:2017
Bezpecnostné aspekty FORPSI cloudu
Verejna listina — verzia 1.1


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/

forpsi

Zabezpecenie cloudu
Priloha A ISO 27001:2017

Priloha A —1SO 27001:2017
Bezpecnostné aspekty cloudu Aruba Grou

P

Kontrolovana oblast

Nase kontroly

Nastroje a funkcie dostupné pre
zakaznikov

A.12 | Vybavenie

Prevadzkové postupy — Postupy, ktoré predpisuju
prevadzkové spravanie, su zadokumentované,
spristupnené a prijaté prislusSnym personalom.

Zabezpecenie servera — Servery, ktoré su
hostitelmi komponentov kritickych pre bezpeénost
sluZieb podstupuju systémové zasahy urcené na
znizenie oblasti utoku, ako su: odstranenie
nepotrebného softvéru, deaktivacia nepotrebnych
sluZieb/protokolov, instaldcia bezpecnostnych
zaplat odporucanych predajcami, zavadzanie
pravidiel  kvoli  zloZitosti hesiel, povolenie
bezpecnostnych protokolov atd.

Ochrana DDoS (distribuované odmietnutie sluzby)
— Je implementovany systém, ktory analyzuje
prichadzajuce udaje, zistuje abnormalnu
navstevnost a tam, kde je to moziné, blokuje
potencidlne nebezpecné baliky.

Protokolovanie — Protokoly serverov infrastruktury
pre privilegovany pristup k systémom sa
zhromazduju a uchovavaju v sulade s pravnymi
poZiadavkami. Tieto protokoly pravidelne overuje
bezpetnostny tim prostrednictvom internych
auditov. Aplikacné denniky operacii vykonavanych
pofas pouZivania sluzieb su  spristupnené
zakaznikom.

Rovnako aj praca systémovych administratorov
podlieha preverovaniu zo strany prevadzkovatelov
udajov minimalne raz rocne, aby sa skontrolovalo
dodrZiavanie  organizacnych, technickych a
bezpecnostnych opatreni tykajucich sa spracuvania
osobnych udajov, ustanovenych podla aktudlnych
predpisov.

Monitorovanie a upozornenia — kritické systémy
Sluzby su kontrolované systémom nepretrzitého
monitorovania. Systém ma schopnost generovat
,upozornenia“ vo forme e-mailov alebo SMS sprav,
ktoré vam umozfuju promptne informovat
zodpovedny personal o potencidlnej nehode alebo
poruche, aby bolo moiné &o najskér vykonat
potrebné opatrenia.

Zalohovanie (za ktoré je Aruba Group
zodpovedna) - Funkéné komponenty na
poskytovanie sluzby, spravovanie uZivatelov a
dalsie architektonické komponenty sluzby sa riadia

Zalohovanie — Cloudové sluzby, ktoré
ponuka Aruba Group, umoznuju
zakaznikom vytvarat a nastavovat vlastné
automatizované zalohy prostrednictvom
rieseni Cloud Backup a Bare Metal Backup,
vyberom vlastnych pravidiel, pokial ide o
sifrovanie, frekvenciu, typ (uplné alebo
prirastkové) a dalsie Specifické potreby.

Volitelnd funkcia Disaster Recovery as a
Service (DRaaS) vam tieZz umozZnuje
otestovat postupy nidzového prepnutia bez
akychkolvek preruseni.

Vsetky postupy na spravu sluZieb
zalohovania a obnovy vykondvaju uZivatelia
nezavisle a su popisané v databaze znalosti
sluzby (KB) na vyhradenej stranke, kde su
popisané aj rézne metddy, ktoré mozno
pouZit na zalohovanie Udajov.

Nevytvara sa Ziadna ina zdloznd koépia
udajov okrem tych, ktoré si nezavisle
definuju uzivatelia.

Protokolovanie — Aruba Group poskytuje
zakaznikom protokoly aplikdacii, ktoré
vytvaraju pri pouZivani sluzieb.

e Cloud PRO: uzivatel si mdze zobrazit
protokoly operacii na virtudlnych
pocitacoch, ako je vytvaranie,
odstranovanie, ukladanie, obnovovanie,
zapinanie, vypinanie, resetovanie, zmena
hesiel, zmena funkcii, vytvdranie,
odstranovanie a obnovovanie snimok.
Cloud VPS (SMART): uZivatel si moze
zobrazit denniky operacii na virtualnych
pocitacoch, ako je vytvaranie,
odstranovanie, zapinanie, vypinanie,
resetovanie a inovacia.
Virtudlne_prepinade: uZivatel si moze
zobrazit denniky operacii s virtudlnymi
prepinacmi, ako je nakup a odstranenie a
zmeny funkcii.

Verejné IP_adresy: uzivatel si moze
zobrazit denniky operacii s verejnymi IP
adresami, ako je nakup a odstranenie
verejnej IP adresy, sprdva a zmena

reverzného DNS.
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postupmi zalohovania definovanymi na urovni
spolocnosti, ktoré sa pravidelne overuju a testuju.

Antivirus — VsSetky zariadenia v sieti skupiny Aruba
Group su kontrolované, monitorované a chranené
EDR systémami. EDR technoldgia (detekcia a
odozva koncového bodu) monitoruje zndme a
nezname hrozby na vsetkych koncovych bodoch a
firemnych serveroch proaktivne a v redlnom case.
Vyhradend skupina s 24-hodinovym pokrytim je
zodpovedna za analyzu anomalnych udalosti a
rychle zasahovanie.

Proces spravy zranitelnosti — Celé okolie Aruba
Group je pravidelne kontrolované
automatizovanymi nastrojmi a kvalifikovanymi
odbornikmi z odvetvia s cielom identifikovat
akékolvek mozné alebo potencidlne slabé miesta.
Kazdy zisteny kriticky problém je okamizite
nahlaseny kompetentnej skupine, ¢im sa zacne
cyklus rieSenia problému, ktory moZe skondit
novym vydanim alebo zmiernenim (napriklad
virtudlna oprava). Nakoniec sa na overenie
ucinnosti  vykona dalSia kontrola, aby sa
zabezpecilo, Ze sa systém dostal z napadnutia.

Manaiment kapacity a riadenie zmien — Na
zabezpedenie riadneho dodavania/poskytovania
sluzby je skupina Aruba Group presvedcend, Ze je
nevyhnutné  monitorovat  dostupné  zdroje,
analyzovat kapacity a prijat vhodné opatrenia na
ich optimalne wvyuZitie a zabezpelit beZné
pouzivanie sluZieb.

Urovne prepojenia, Urovne obsadzovania zdrojov,
miesta na disku a dimenzovanie infrastruktury su
monitorované Specifickymi nastrojmi skupinou
operatorov patriacich do centralneho opera¢ného
strediska (NOC), 24/7/365, ktorych ulohou je aj
sledovanie akejkolvek anomalnej udalosti.

Monitorovacie nastroje umoZfiuji nastavenie
Specifickych kontrol pre kazdu sluzbu, odhaluju
anomalie a umoznuju predvidat potrebu zmeny.

Zmeny, ktoré si vyZiadaju aktivity monitorovania a
riadenia kapacit, su riadené kontrolovanym
sposobom, aby bolo moiné overit vysledky a
sledovat vykondvané aktivity.

Aktualizacie a opravy — Vsetky systémy su
pravidelne aktualizované a opravované pomocou
centralizovanych nastrojov a podla internych

e Vyvajovace: uZivatel si mdZe zobrazit
denniky operécii vyvaZovacCa, ako je
vytvorenie vyvazovaca, Uprava
vyvazovaca, odstranenie vyvaZovaca,
povolenie alebo zakazanie vyvaZovaca,
pridavanie, Uprava a odstranovanie
pravidiel.
Jednotné uloZisko: uZivatel si modze
prezerat denniky operacii na virtualnych
prepinacoch, ako st nakup a odstranenie
a zmeny funkcii.
FTP__sluzba: uZivatel moZe zobrazit
denniky operécii na FTP uctoch, ako je
napriklad aktivacia, odstranenie a Uprava
priestoru.
Osobny cloud: uZivatel si mézZe zobrazit
denniky operacii na svojom osobnom
cloudovom ucte, ako je vytvaranie,
odstranovanie a zmeny zdrojov.
Cloud Backup: uZivatel si mozZe zobrazit
denniky operdcii na svojich zalohovacich
uctoch  suavisiacich s vytvaranim,
odstrafiovanim a zmenou planu, zmenou
alebo resetovanim hesiel.
Cloudové monitorovanie: uZivatel si
mozZe prezerat denniky operacii svojich
monitorovacich sluzieb a suvisiacich
ovladacich prvkov, ako je vytvorenie
planu monitorovania alebo pridanie
nového ovladacieho prvku, odstranenie
planu monitorovania alebo kontroly,
zmena planu  monitorovania alebo
jednoduchu kontrolu.
Cloud Object Storage: uZivatel si moze
prezerat denniky operacii na svojich
cloudovych uctoch uloziska objektov v
suvislosti s vytvaranim, odstranovanim a
zmenou planu, zmenou alebo
resetovanim hesiel.
Centrum domén: tu si viete zobrazit
denniky operdcii na vasich doménach a
DNS v suvislosti s pridanim novej
domény, odstranenim domény a
zmenami Udajov domény, vytvorenim
DNS, odstranenim DNS a zmenami
akychkolvek DNS zaznamov.
o Jelastic Cloud: uZivatel si moze zobrazit
denniky operacii na svojich uctoch
Jelastic Cloud v suvislosti s vytvaranim,
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postupov, ktoré vyzaduju testovanie najskor vo
vyvojovom prostredi. Po dokonceni tohto kroku sa
pouziju v produkénom prostredi.

Synchronizacia - Vsetky cloudové systémy
pouZivaju NTP systém na synchronizaciu ich hodin
a udrZanie konzistencie udalosti. Smerodajnym
zdrojom  synchronizacie  hodin je INRIM
(http://www.inrim.it). Casové pasmo vietkych
pouzZivanych systémov je CEST, s vynimkou
britského casu, kde sa pouZiva GMT. Vsetky
poskytnuté virtualne pocitate maju ¢asové pasmo
zaloZené na CEST a ako zdroj na synchronizaciu
hodin pouZivaju hostitela, na ktorom su
nainstalované

Multindjom a bezpecné vymazanie tdajov— Aruba
Group zarucCuje multiprenajmovy systém, ktory
umoziiuje  oddelit  poZiadavky jednotlivych
zékaznikov od seba a oddelit poZiadavky zakaznikov
od poziadaviek poskytovatela cloudovych sluZieb.

Skupina Aruba Group 3pecialne vyvinula ovladaci
panel verejného cloudu ako riesenie pre viacerych
najomnikov v sulade s pokynmi pre bezpecné
programovanie a umoznuje iba pristup a kontrolu
nad vlastnou cloudovou infrastrukturou zakaznika.
Navyse pri sluzbach PRO, VPS a Private Cloud a pri
kazdom pouziti externého softvéru je Multindjom
garantovany priamo pouzitymi virtualizacnymi
systémami.

Po uzavreti sluzby alebo po vycerpani kreditu, ako
je definované v zmluve, Aruba Group vymaze a
natrvalo odstrani Udaje z cloudovych sluzieb, ako je
popisané na https://kb.cloud.it/account-
aru/utilizzo-del-credito/cosa-avviene-ad-
esaurimento-del-credito.aspx. V zavislosti od
sluzby sa  odstranenie modze  uskutocnit
prostrednictvom APl rozhrani, technickych
ovladacich panelov, skriptov alebo Specifického
softvéru.

ArubaGroup na spravu pravidelného
odstranovania docasnych suborov zo svojich
cloudovych systémov pouZiva definovany proces.

odstranovanim a zmenou planu, zmenou
alebo resetovanim hesiel.

e Databdza ako sluzba (DBaaS): uzivatel si
mobze prezerat denniky operécii na
svojich uctoch ,Database as a Service”,
ktoré sa tykaju vytvarania, odstraniovania
a zmeny planu, zmeny alebo resetovania
hesiel, zdlohovania a obnovy databazy a
reStartovanie opakovani.

Sprava kapacity — S ohladom na riadenie
kapacity zdkaznikov, Aruba Group umoznuje
zakaznikovi neustale monitorovat spotrebu
finan¢nych a technickych zdrojov, ktoré ma
k dispozicii, a tieZz umozriuje predpovede.

Okrem toho sa pri nakupe sluzby uvadza
popis pripadov v  ktorych existuju
obmedzenia rozsiritelnosti zdrojov.

Synchronizacia — Ked sa predpoklada, Ze
synchronizacia hodin modze byt pre
zakaznika naroc¢na, podrobné informacie su
uvedené vo verejnej vedomostnej databdaze
(napriklad na stranke planovanych operacii
) alebo na ovladacich paneloch.

Multindjom
Cloud PRO. Multindjom je garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu 3Specidlne vyvinutého
ako rieSenie pre viacerych ndjomnikov
spolo¢nostou Aruba Group a
prostrednictvom overenych verejnych
APl rozhrani. Tieto rieSenia umoZiuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

Prostrednictvom virtualizacného
systému Hyper-V a VMware. Zdkaznik ma
pristup iba ku svojim virtudlnym strojom
(VM), ktoré zakladné hypervizory drZia
logicky izolované od ostatnych. Virtudlne
pocitaCe poskytnuté zakaznikovi sa
inStaluju s nastrojmi na riadenie pristupu,
ktorych prihlasovacie Udaje si vyberd
priamo zakaznik pocas vytvarania.
Prihlasovacie nastroje, ktoré sa dodavaju
so zariadenim, su SSH pre prostredie
Linux a RDP pre prostredie Windows.
Verejné siete su zdielané zakaznikmi, ale
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na vsetkych spristupnenych zariadeniach
sa nachadza perimetricky firewall pre
zakaznikov. Okrem toho ma zakaznik
moznost zakupit si sluzbu Virtual Switch,
ktora pozostava z poskytnutia
vyhradenej VLAN nezdielanej s inymi
zadkaznikmi, na ktord moézZe zakaznik
prepojit prislusné zariadenia  kvéli
maximalnej segregacii.

Cloud VPS (SMART). Multindjom je
garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu Specidlne vyvinutého
ako rieSenie pre viacerych najomnikov
spoloénostou Aruba Group a
prostrednictvom overenych verejnych
API rozhrani. Tieto rieSenia umoziuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

Prostrednictvom virtualiza¢ného
VMware systému. Zakaznik ma pristup
iba k svojim VM, ktoré =zdakladné
hypervizory drzia logicky izolované od
ostatnych. Virtudlne pocitace poskytnuté
zakaznikovi sa instaluju s nastrojmi na
riadenie pristupu, ktorych prihlasovacie
udaje si vyberd priamo zakaznik pocas
vytvarania. Prihlasovacie ndstroje, ktoré
sa dodavaju so zariadenim, si SSH pre
prostredie Linux a RDP pre prostredie
Windows. Verejné siete su zdielané
zakaznikmi, ale na vsetkych
spristupnenych zariadeniach sa nachadza
perimetricky firewall pre zakaznikov.

Virtual Switch and Hybrid Link: su to zdroje
ur¢ené pre jednotlivych ndjomnikov.
Multindjom je zaruceny ovladacim panelom
verejného cloudu, ktory bol S3pecidlne
vyvinuty ako rieSenie pre viacerych
najomnikov spoloénostou Aruba Group a
overenymi verejnymi APl rozhraniami. Tieto
rieSenia umoziuju iba pristup k vasej
cloudovej infrastrukture a jej spravovanie.

Sukromny cloud. Multindjom je
garantovany:

e Prostrednictvom ovladacieho panela
vCloud Director, 3Specidlne vyvinutého
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spolo¢nostou  VMware v  reZime
viacerych najomnikov. Tento ovladaci
panel umozZnuje pristup iba k vasSej

cloudove;j infrastrukture a jej
spravovaniu.
e Prostrednictvom virtualizacného

VMware systému. Zakaznik ma pristup
iba k svojmu virtudlnemu datovému VM
centru, ktoré zakladné hypervizory drzia
logicky izolované od ostatnych. Virtudlne
pocitaCe poskytnuté zakaznikovi sa
insStaluju s nastrojmi na riadenie pristupu,
ktorych prihlasovacie Udaje si vybera
priamo zdkaznik pocdas vytvarania.
Prihlasovacie nastroje, ktoré sa dodavaju
so zariadenim, su SSH pre prostredie
Linux a RDP pre prostredie Windows. V
kazdom  poskytovanom  virtudlnom
datovom centre je k dispozicii
perimetricky softvérovy firewall (NSX
Edge), ktory umoznuje izolovat jeho
virtualne datové centrum od ostatnych a
umoziiuje zakaznikovi nakonfigurovat
optimalne bezpecnostné pravidld pre
prislusné ucely. Zakaznik ma na
konfiguraciu vlastnej architektury
moznost nezavisle si vytvorit vyhradené
privatne siete, ktoré nie su zdielané s
inymi zakaznikmi. V pripade potreby
mozZu byt verejné siete poskytované aj
ako vyhradené siete, ktoré nie su
zdielané s inymi zdkaznikmi.

Bare Metal Backup. Multindgjom je
garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu 3Specidlne vyvinutého
ako riesenie pre viacerych ndjomnikov
spolo¢nostou Aruba Group a
prostrednictvom overenych verejnych
APl rozhrani. Tieto rieSenia umoZiuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

Pomocou ovladacieho panela Veeam.
Zakaznici maju pristup len k svojej
vlastnej zaloZznej mnozine udajov a
nemaju Ziadny spdsob ako vidiet alebo
ovlddat  zélozné  systémy inych
zakaznikov.
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Obnova po  havarii Multindgjom je
garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu Specidlne vyvinutého
ako riesenie pre viacerych ndjomnikov
spoloénostou Aruba Group a
prostrednictvom overenych verejnych
API rozhrani. Tieto rieSenia umoziuju iba
pristup k vasej cloudovej infrastruktuire a
jej spravovanie.

e Cez ovladaci panel Zerto. Zakaznici maju
pristup iba k svojim vlastnym suborom
udajov a nemaju Ziadny spdsob ako vidiet
alebo ovladat systémy obnovy po havarii
(DR) inych zakaznikov.

Zalohovanie na cloude
(Evault/Commvault). Multindjom je
garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu Specidlne vyvinutého
ako rieSenie pre viacerych ndjomnikov
spoloénostou Aruba Group a
prostrednictvom overenych verejnych
APl rozhrani. Tieto rieSenia umoZiiuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

Zaloznym  systémom  Evault alebo
Commvault. Zakaznici maju pristup len k
svojej vlastnej zaloZznej mnoZzine Udajov a
nemaju Ziadny spdsob ako vidiet alebo
ovladat  zdloiné  systémy  inych
zakaznikov.

Monitorovanie cloudu: Multindjom je
zaruCeny ovladacim panelom verejného
cloudu, ktory bol Specidlne vyvinuty ako
rieSenie  pre  viacerych  ndjomnikov
spolo¢nostou Aruba Group a overenymi
verejnymi APl rozhraniami. Tieto riesenia
umoziuju iba pristup k vasej cloudovej
infrastrukture a jej spravovanie.

Cloudové ulozisko objektov: Multindjom je
garantovany:

e Prostrednictvom ovladacieho panela
verejného cloudu 3$pecidlne vyvinutého
ako rieSenie pre viacerych najomnikov
spoloénostou Aruba Group a
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prostrednictvom overenych verejnych
API rozhrani. Tieto rieSenia umoZznuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

e Systémom Scality Identity and Access
Management. Zakaznici maju pristup iba
k svojmu vlastnému Uuctu uloZiska a
nemaju ziadny sposob, ako vidiet alebo
kontrolovat ¢ty inych zékaznikov.

laaS __pre SAP_HANA: Multindgjom a
segregdcia suU zarucené vdaka rdéznym
opatreniam: Prostrednictvom  vyhradenej
SSL VPN siete, ktord umoznuje zakaznikovi
pristup k systému na spravu platformy.
Prostrednictvom jedine¢ného Gctu vo
virtualizachom systéme VMware, ktory
umoznuje pristup len k virtudlnym
pocitatom  zdkaznika.  Prostrednictvom
segregdcie, ktorl ponuka vyhradend siet,
spristupnend zakaznikovi a nezdielanad s
inymi zakaznikmi. Prostrednictvom
internych nastrojov poskytovanych s VM,
ktoré umozriuju vytvarat viaceré uzivatelské
a spravcovskeé profily.

Centrum domén: Multindjom je zaruceny
ovladacim panelom verejného cloudu, ktory
bol Specidlne vyvinuty ako riesenie pre
viacerych najomnikov spolo¢nostou Aruba
Group a overenymi verejnymi API
rozhraniami. Tieto rieSenia umoznuju iba
pristup k vasej cloudovej infrastrukture a jej
spravovanie.

Jelastic Cloud: Multindjom je zabezpeceny
dvoma spdsobmi:

e Prostrednictvom ovladacieho panela
verejného cloudu 3Specidlne vyvinutého
ako riesenie pre viacerych ndjomnikov
spolo¢nostou Aruba Group a
prostrednictvom overenych verejnych
APl rozhrani. Tieto rieSenia umoZziuju iba
pristup k vasej cloudovej infrastrukture a
jej spravovanie.

e Prostrednictvom  systému  Jelastic:
zakaznici maju pristup iba k svojmu
Jelastic U¢tu a nemaju ziadny sposob, ako
vidiet alebo kontrolovat ¢ty inych
zakaznikov.
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Databdza ako sluzba (DBaaS): Multinajom je
zaruceny ovladacim panelom verejného
cloudu, ktory bol Specidlne vyvinuty ako
riesenie  pre  viacerych  ndjomnikov
spolo¢nostou Aruba Group a overenymi
verejnymi API rozhraniami. Tieto rieSenia
umoznuju iba pristup k vasej cloudovej
infrastrukture a jej spravovaniu.

A.13

Bezpeénost
komunikacie

Firewall a IPS — Webové portaly poskytované pre
sluzby sa chranené firewallom datového centra
cloudovych sluZieb a su chranené IPS.

Co sa tyka vypoltovych sluzieb, vietky virtudlne
stroje poskytované spoloénostou Aruba Group su
modelované a spristupnené vo forme obrazkov.
Tieto obrazky su vytvarané a testované technikmi
Aruba Group a najma po instaldcii operacného
systému a vykonani prvej konfiguricie je
aktivovany firewallovy systém, ktory poskytuje

Firewall — Zdakaznici si sprdvcom svojho
vlastného servera a preto maju moznost
menit nastavenia firewall brany.

Sprievodcovia a ndvody v KB poskytuju
informacie o tom, ako oddelit a chranit
zabezpedenie siete a nastavit firewall branu
vo vlastnom cloude zakaznika.

Virtudlny prepina¢ Zakaznici maju moznost
zakupit si sluzbu virtudlneho prepinaca,

ktora zahfna poskytovanie vyhradenej siete
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najmensie mozné privilégid a otvara len | VLAN, ktord nie je zdielana s inymi
nevyhnutné dvere. zakaznikmi, na ktorej zadkaznici mozu
prepojit svoje stroje na maximalnu

Virtudlna sikromna siet (VPN) — Vzdialeny pristup
do firemnej siete (LAN) je udeleny iba oprdvnenym
pracovnikom, ktori takyto pristup vyZaduju;
vzdialeny pristup je moiny iba prostrednictvom
VPN siete, ktord zaistuje: dovernost komunikacie,
silné overenie servera a silné (dvojfaktorové)
overenie uzivatela.

segregaciu s moznostou nezdvisle vytvarat
vyhradené sukromné siete, ktoré nezdielaju
ini zakaznici, na konfiguraciu vlastnej
architektury (sukromny cloud).

V pripade potreby moézu byt verejné siete
poskytované aj ako vyhradené siete, ktoré
nie su zdielané s inymi zékaznikmi.
Geografické umiestnenie udajov na
zaruCenie bezpecnosti a dodrziavania
zasad — Sluzby poskytované skupinou Aruba
Group mozno pripadne aktivovat na zaklade
datového centra alebo regionalne (Co
zodpoveda danej krajine).

Zékaznici maju moznost urcit datacentrum
alebo datacentrd, v ktorych budu
aktivované ich sluzby a prenesené ich udaje;
pri sluzbach poskytovanych na regionalnej
bdze maju zdkaznici moznost vybrat si
krajinu, v ktorej si sluzbu aktivuju.

Skupina Aruba Group za ziadnych okolnosti
nepremiestriuje systémy ani obsah mimo

geografickych lokalit (datacentier alebo
regionov), ktoré nakonfigurovali jej
zakaznici.

A.14 | Akvizicia, vyvoj a Spravovanie zmien — Zmeny v aplikaéhom Spravovanie zmien - Skupina Aruba
udrzba systémov softvéri podliehaju hodnoteniu a schvaleniu pred poskytuje zdkaznikom dennik zmien (ako je

ich zavedenim; potom sa testuju pred popisané na vyhradenej stranke KB), aby ich
pokracovanim vo vyrobe, aby sa overilo spravne informovala o vydaniach, opravach,
zavedenie novych funkcii a absencia regresii. korekciach a aktualizacii sluzieb.
Vsetok vyvinuty softvér je navySe spravovany
systémom spravovania verzii.

A.15 | Vztahy s dodavatelmi Sprava dodavatelov — Skupina Aruba ma firemnu

politiku, ktora upravuje vztahy s dodavatelmi.
Politika stanovuje, Ze pre spravnu definiciu a
riadenie vztahov s kazdym novym dodévatelom je
potrebné vidy okrem iného brat do Uvahy tieto
aspekty, s osobitnou pozornostou na informaénu
bezpeénost:

e hodnotenie rizik a predbeiné vySetrovania,
ktoré sa maju vykonat na celkové vyhodnotenie
nového dodavatela;

INTERNET CZ, a. s.

Kti§ 2, 384 03 Ktis ICO: 26043319 DIC: CZ26043319
https://www.forpsicloud.cz - https://www.forpsicloud.sk

Priloha A — 1SO 27001:2017
Bezpecnostné aspekty FORPSI cloudu
Verejna listina — verzia 1.1

15


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/
https://kb.cloud.it/changelog/servizio-principale.aspx

forpsi

Zabezpecenie cloudu
Priloha A ISO 27001:2017

Priloha A —1SO 27001:2017
Bezpecnostné aspekty cloudu Aruba Grou

P

Kontrolovana oblast

Nase kontroly

Nastroje a funkcie dostupné pre
zakaznikov

e vyber zmluvnych doloZiek s cielom posudit, ¢i
Standardné zmluvy pokryvaju identifikované
rizikd, alebo ¢ mbie byt potrebné
doplnit/zmenit osobitné dolozky;

kontrola pristupu k informéaciam, poskytovat
pristup dodavatelovi v sulade s principom
,heed-to-know”, a teda len k udajom a
informaciam, ktoré su skutoCne potrebné a
nevyhnutné na vykon prislusnych ¢innosti;
kontrola pristupu k systémom Aruba Group, ak
dodavka umozZiuje dodavatelovi pristup k
systémom prostrednictvom konkrétnych
uzivatelov pomocou sukromnej siete (VPN) a
Specifického systému odozvy detekcie a
infrastruktury virtudlneho desktopu (VDI), ktory
skupina Aruba Group poskytuje;

monitorovanie neplnenia poZiadaviek na
pravidelné vykonavanie kontrol za Gcelom
overenia dodrZiavania zmluvnych poZiadaviek
dodavatela a bezpecénosti informacii.

Okrem toho externé dodavky potrebné na vyvoj,
udrzbu a  poskytovanie sluzby podliehaju
kontroldm, ktorych ciefom je zniZit riziko
bezpecnostnych incidentov spOsobenych
nevyhovujicim materidlom alebo nespravnym
konanim doddvatelov. VSetci poskytovatelia
odbornych sluzieb st povinni podpisat zmluvu o
mlcanlivosti (NDA).

Zmluvné modely, ktoré pouzZiva Aruba Group na
poskytovanie sluzby, umoziuju Aruba Group
vyuZivat na vykondvanie svojich ¢innosti tretie
strany. Tato spoluprica je zaloZend na zavazku
skupiny Aruba Group, ktory je stanoveny v
zmluvach s akymikolvek subdodévatelmi, overit, ¢i
su na zaklade typu poskytovanej sluzby schopni
plnit rovnaké poZiadavky a Urovne bezpecnosti, ku
ktorym sa Aruba Group zaviazala. Aruba Group
vedie zoznam subdodavatelov sluZieb, ktoré su
zakaznikom k dispozicii na poziadanie. Podobne, ak
sa prijmu novi/dalsi subdodavatelia, Aruba Group
sa zavazuje informovat svojich zakaznikov v
dostatoénom predstihu, aby im umozZnila vzniest
namietky alebo odstupit.

A.16

Spravovanie incidentov
zabezpecenia
informacii

Proces spravy incidentov v oblasti bezpecnosti
informacii — Skupina Aruba Group identifikovala a
zadokumentovala v ramci Specifickej politiky svoj
Strukturovany a naprogramovany pristup k riadeniu
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udalosti v oblasti bezpecnosti informacii a
incidenty, ktoré sa méZu vyskytnuit v kontexte
operacii Aruba Group pri uplatiovani usmernenia
ISO 27035 vo svojom toku riadenia incidentov
bezpecénosti informacii.

Tento proces sa realizuje prostrednictvom
Specifického planu, ktory urCuje operacné
opatrenia, ktoré sa musia zaviest v pripade

incidentov informacnej bezpecnosti.

Bol definovany tok riadenia incidentov a boli
identifikované povinnosti suvisiace s jeho
uplatiiovanim, a to tak z hfadiska riadenia a riesenia
incidentov, ako aj z hladiska strategickej podpory
pre véasné prijatie rozhodnuti potrebnych na
rieSenie najrelevantnejsich bezpecnostnych
incidentov (napr. napriklad velké incidenty,
nezname incidenty, narusenie udajov).

Stanovili sa aj ¢asové harmonogramy a postupy na
pripravu a dorucovanie oznameni tykajlcich sa
incidentov informacnej bezpecCnosti orgdnom,
zakaznikom a tretim stranam.

A.17 | Aspekty zabezpecenia
informacii pri riadeni

kontinuity podnikania

Postup riadenia havarii — Aruba Group vypracovala
plan kontinuity podnikania a konkrétne postupy
tykajuce sa sluzieb, ktoré su nevyhnutné na
prevadzku datacentier (elektrina, klimatizacia a
konektivita).

Datové centrd su certifikované podla normy 1SO
27001, ¢o znamena, Ze vSetky infrastruktury su
chranené opatreniami na zaistenie fyzickej
bezpecnosti a kontinuity prevadzky.

Déatové centra Aruba IT1, IT3 DCA a DCB spifiaju
najvyssiu Uroven (Rating 4) podla normy ANSI TIA
942-B-2017. Tato certifikacia oznaCuje schopnost
zabranit preruSeniu poskytovania sluzieb v
désledku  zavainych porich (odolnost vodi
vypadkom) a bola dosiahnuta prostrednictvom
série navrhovych a implementacnych opatreni
aplikovanych na vietky aspekty vystavby datového
centra: vyber lokality, architektonické aspekty,
fyzickd bezpelnost, systémy protipoZiarnej

Obnova po havarii ako sluzba (DRaaS) —
Aruba Group poskytuje rieSenie na obnovu
po havdrii ako sluzbu navrhnutu tak, aby
firmam zarucila kontinuitu podnikania a
umoznila im rychlo replikovat a obnovit
pristup a funkénost pre ich IT infrastruktdru
po preruseni v dosledku kybernetického
utoku, zlyhania alebo havarijnej udalosti.

Pomocou  samoobsluzného  webového
ovlddacieho panela so zabezpefenym
pripojenim mdZu zakaznici vytvarat pokyny
a zasady obnovy po havarii vyberom zdroja
(primarna lokalita) a ciela (sekundarna
lokalita) podla vlastného vyberu z vlastnej
lokalnej virtudlnej infrastruktiry VMware a
Aruba Group datacentier s povolenou
sluzbou Private Cloud.
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ochrany, elektrické  systémy, mechanické
vybavenie a datové siete.

Datové centrum s ratingom 4 (predtym Tier 4) ma
okrem vysSieho poctu napdjacich a chladiacich
systémov pre hardvér aj trvalo aktivne
redundantné prvky.

Na zéver mozno konstatovat, Ze datové centra su
navrhnuté tak, aby vydrzali poruchu v ktorejkolvek
oblasti zariadenia bez prerusenia poskytovanych
sluZieb a su chranené proti fyzickym rizikdam
vratane prirodnych katastrof (napr. poZiare,
zéplavy, zemetrasenia atd.). Datové centrd Aruba
IT3 DCA a DCB su certifikované v sdlade s I0S/IEC
22237, medzinarodnou referencnou normou pre
cely Zivotny cyklus datového centra, od strategickej
koncepcie aZ po realizaciu a prevadzku, v sulade s
ANSI/TIA 942 (americkd norma) a EN 50600
(eurépska norma).

Cloudové prostredie pozostava z infrastruktdry
vacsieho poctu datovych centier, ktorych sluzby su
prepojené sietou IPSEC s vysokou Sirkou pasma a
nadstandardnou ochranou.

Vdaka navrhu Struktiry vacsieho poctu datovych
centier je kazdé datové centrum prirodzene
pripravené na zotavenie po havarii tym, Ze je
logisticky nezavislé od ostatnych.

Virtualizované servery zdkaznikov nepodliehaju
geografickému zotaveniu po havarii, pretoZe
zakaznici maju sami k dispozicii vietky potrebné
nastroje na vytvorenie vlastnych systémov a
postupov na zotavenie po havarii na mieru..

A.18 | DodrZiavanie zasad

Ochrana osobnych udajov — Vsetky sluzby su
poskytované plne v sulade s platnymi predpismi
tykajucimi sa ochrany osobnych udajov v sulade s
nariadenim (EU) 2016/679 (,GDPR“), legislativny
dekrét 196/2003 v zneni legislativneho dekrétu
101/2018 a ustanovenia Uradu na ochranu Gdajov.

Audit - Udalosti zaznamenané pomocou
sledovania, najmi tie, ktoré by mohli naznadovat
bezpecnostnu hrozbu, sa pravidelne analyzuju.
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Vnutorné kontroly — Manazér auditu a kontroly
zabezpecCuje aby sa aspon raz roc¢ne vykonavali
kontroly dodrZiavania zadsad pri poskytovani
cloudovych sluzieb s ustanoveniami tohto
dokumentu a platnymi predpismi.
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